
ชื่อเรื่อง  การก าหนดการเข้าถึงข้อมูลในระบบ (Permission) 
เล่าเรื่องโดย  นางสาวนันท์นภัส วง์กุลชัยชนะ 
 
ที่มา/ประเด็นปัญหา 
 เนื่องจากการพัฒนาระบบจะต้องมีการก าหนดการเข้าถึงข้อมูลต่าง ๆ ในระบบ เช่น การเข้าใช้งาน
ระบบเพ่ือดูข้อมูลต่าง ๆ  ซึ่งบางครั้งระบบที่พัฒนานั้น ไม่ได้ก าหนดการเข้าถึงข้อมูลที่ไม่ใช่ของตัวเอง จึงท าให้
เกิดความไม่ปลอดภัยของการแสดงข้อมูล เราจึงจ าเป็นต้องก าหนดการเข้าถึงข้อมูล เพ่ือรักษาความลับของ
ข้อมูล ข้อมูลนั้นจะต้องถูกเปิดอ่านโดยบุคคลที่ได้รับอนุญาตเท่านั้น โดยไม่ให้ผู้ใช้บางท่าน หรือบางกลุ่มเข้าไป
บันทึก หรือมองเห็นข้อมูล หรือเอกสารใด ๆ ที่ไม่ใช่ของตัวเอง ซึ่งการจ ากัดสิทธิ์สามารถท าได้หลายวิธี เช่น 
การเช็คเงื่อนไขที่โปรแกรม การเข้ารหัส (Encrypt URL) เป็นต้น 
 
ตัวอย่างการเข้าถึงข้อมูลที่ไม่ได้ก าหนด Permission 
 

 
 

จากภาพตัวอย่างเมื่อทดลองแก้ไข URL แล้วสามารถเข้าถึงข้อมูลของผู้อ่ืนได้ ท าให้เกิดความไม่ปลอดภัย เรา
จึงจ าเป็นต้องก าหนดการเข้าถึงข้อมูล 
 
แนวทางการปัญหา 

๑. เตรียมข้อมูลการเข้าถึงสิทธิ์การใช้งานของข้อมูล เช่น ข้อมูลต่าง ๆ หรือเอกสารที่สามารถเรียกดู
ได ้เป็นต้น 

๒. เขียนโปรแกรมเช็คเงื่อนไข เพ่ือให้เข้าถึงข้อมูลได้ตามที่มีสิทธิ์เท่านั้น 
๓. การป้องกันโดยการเข้ารหัส (Encrypt URL) เพ่ือป้องกันการเข้าถึงข้อมูลของผู้อื่น 

 
  



ตัวอย่างการเข้าถึงข้อมูลที่ได้ก าหนด Permission 
 

 
 
จากตัวอย่าง ในกรอบสีแดงจะเห็นว่า เราสามารถเปลี่ยนตัวเลข เพื่อต้องการเข้าถึงข้อมูลที่ไม่ใช่ของตัวเองได้ 
แต่เราจะต้องก าหนดการเข้าถึงข้อมูลที่โปรแกรมด้วย เมื่อลองเปลี่ยนแปลงข้อมูล แล้วไม่ใช่ข้อมูลที่จะสามารถ
เข้าถึงได้ จะต้องแจ้งต่อผู้ใช้งานด้วย ดังภาพ 

 

หรือการป้องการด้วยการเข้ารหัส (Encrypt URL) เพ่ือป้องกันการเข้าถึงข้อมูลของผู้อื่น 



 

 

 

 
 
  



Controller.php 
 
 เขียนฟังก์ชันเช็คเงื่อนไขเพ่ือตรวจสอบสิทธิ์การเข้าถึงข้อมูล 
 

 
 
View.php 
 
 เขียนข้อความแจ้งเตือนถึงการละเมิดสิทธิ์การใช้งาน 
 

 


